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_TOIMENPITEET ITPOINT OY ASIAKKAAN
HENKILOTIETOJEN TURVALLISUUDEN VARMISTAMISEKSI



SELONTEKO EU:N TIETOSUOJA-ASETUS
GDPR:N VAATIMUSTEN TOTEUTTAMISTAVOISTA ITPOINT OY:SSA
|

ITpoint Oy toimittaa asiakkaansa kayttoon erilaisia ICT-palveluja, joita tuotetaan, yllapidetaan
ja kehitetaan tietoturvallisuutta korostaen. Tuotamme valtaosan palveluistamme omista,

Suomessa sijaitsevista konesaleistamme.

Vastaamme asiakkaidemme palveluiden kattavasta tietoturvallisuudesta, toiminnan
vaatimustenmukaisuudesta ja palvelutuotannon jatkuvuudesta yhdessa asiakkaan kanssa.
Varmistamme asiakkaan palvelun luottamuksellisuuden, eheyden ja saatavuuden riippumatta

siita, onko aineisto maaritelty salassa pidettavaksi tiedoksi.

Asiakkaan tietojen turvaamiseksi ja tarvittavan turvatason saavuttamiseksi kaytamme monia

teknologisia ja hallinnollisia turvallisuustoimenpiteita.

Tama dokumentti on selonteko kayttamistamme ja toteuttamistamme
turvallisuusjarjestelyista. Teemme asiakkaidemme kanssa keskinaisen palvelusopimuksen,
jossa maaritellaan tarkemmin kaytossanne olevat palvelut.

Mikali Teilla on kysyttavaa selonteon yksityiskohdista tai kaytossanne olevan palvelun
turvallisuudesta, vastaamme mielellamme tarkentaviin kysymyksiinne.
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TOIMENPITEET ASIAKKAAN HENKILOTIETOJEN
TURVALLISUUDEN VARMISTAMISEKSI

TIEDONKASITTELYYN LITTYVAT ROOLIT

|

Mikali [Tpoint asiakkaalle tarjoamaan palveluun sisaltyy henkilotietojen kasittelya, vastaavat
asiakas ja ITpoint omista lakiin perustuvista velvoitteistaan joko rekisterinpitajana tai
tietojen kasittelijana.

- HENKILOTIETOJEN
REKISTERINPITAJA KASITTELIJA

On taho, joka paattaa,
mihin henkilétietoja kdytetaan.

ASIAKAS

Kayttaessaan ITpoint:n

pilvipalvelua tai muuta palvelua,

jossa kasitellaan henkilétietoa.

ITPOINT

Kasittelee henkilétietoja
rekisterinpitajan lukuun.

ITPOINT

Késitellessaan pilvipalveluun
sijoitettuja henkilétietoja asiak-

kaan toimeksiannosta, toimii
ITpoint talldin henkildtietojen
kasittelijana.

Kayttaessaan asiakkaidensa
henkilétietoja omassa asiakas-
rekisterissaan tai vastaavassa
jarjestelmassa.

Kasitellessaan ITpoint pilvipalveluun sijoittamia henkilotietojaan, toimii asiakas
henkilotietojen rekisterinpitajana. Jos ITpoint kasittelee naita henkilotietoja asiakkaan
toimeksiannosta, toimii ITpoint henkilotietojen kasittelijana ja sitoutuu toimimaan seka
lain etta mahdollisen kyseisia tietoja koskevan, asiakkaan antaman erillisen ohjeistuksen
mukaisesti.

ITpoint toimii rekisterinpitajana kasitellessa asiakkaidensa henkilGtietoja omissa
jarjestelmissaan, kuten esimerkiksi omassa asiakasrekisterissaan.
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ITPOINT HALLUSSA OLEVAT ASIAKASYRITYSTEN HENKILOTIEDOT

Asiakas omistaa kaiken ITpoint:n palveluihin tallentamansa ja siirtamansa datan. Asiakkaan
kaytossa olevasta palvelusta riippuen ITpoint:n IT-infrastruktuuriin saattaa kertya
asiakasyrityksen henkilokuntaa tai asiakasyrityksen asiakkaan henkilokuntaa

koskevia henkilotietoja esimerkiksi asiakkaan liittaessa palveluihin henkilostoaan tai
kayttaessa ITpoint:n yllapidossa olevia ohjelmistoja. Tallentuvat henkilotiedot ja niiden
sensitiivisyys vaihtelevat palvelusta riippuen. Asiakassuhteen paattyessa ITpoint sulkee
asiakkaalle avaamansa tietoliikenne-, tietojarjestelma-, tiedonsiirto- seka etakayttoyhteydet
ja poistaa asiakkaan tallentaman datan jarjestelmastaan.

ASIAKKAAN OMISTAMIEN HENKILOTIETOJEN KASITTELY

Henkilotietojen kasittelyn luonne ja tarkoitus

Asiakkaalle tarjotusta palvelusta riippuen ITpoint:n teknisesta yllapidosta vastaavalla
henkilokunnalla saattaa olla paasy palveluihin liitettyjen henkiloiden henkilotietojen
tarkastelemiseen esimerkiksi helpdesk-toiminnan yhteydessa. ITpoint voi kasitella
henkilotietoja palvelun yllapitamiseksi ja paivittamiseksi seka asiakkaan aloitteesta
esimerkiksi ongelmatilanteen ratkaisemiseksi.

ITpoint:n alihankkijat

ITpoint saattaa joidenkin palveluidensa tuottamisessa kayttaa alihankkijoita. Mikali ITpoint
kayttaa alihankkijoita, se edellyttaa alihankkijoiltaan samojen tietosuojaperiaatteiden
noudattamista.
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TIETOSUOJA

Asiakkaan henkilotietoja kasitellessaan ITpoint noudattaa Euroopan tietosuoja-asetuksen
edellyttamaa hyvaa tietojen kasittelytapaa ja tietojen suojaamista koskevia saannoksia.

ITpoint sitoutuu pitamaan asiakkaan salassa pidettavan tiedon salassa. ITpoint ei kayta tai
hyodynna asiakkaan aineistoa muuhun kuin palvelusopimuksen mukaiseen tarkoitukseen.

Asiakkaan aineistoa ei myoskaan luovuteta sivulliselle eika anneta sita oikeudetta teknisen
kayttoyhteyden avulla tai muulla tavalla sivullisen nahtavaksi tai kaytettavaksi.

Tekninen tietoturva

Salausta vaativa tiedonsiirto salataan kulloiseenkin tilanteeseen soveltuvalla
salaustekniikalla, ellei asiakkaan kanssa muuta ole sovittu.

ITpoint paivittaa ja yllapitaa palvelinkeskuksessa olevia ohjelmistoja ja laitteita saannollisesti.
Esimerkiksi tietoturvapaivitykset asennetaan vahintaan kuukausittain. ITpoint:n
palvelinkeskuksessa on kaytossa tehokas ja ajantasainen virusten ja haittaohjelmistojen
torjuntamekanismi.

Kaikki palvelinkeskuksessa sijaitseva data varmuuskopioidaan vahintaan paivittain ja kopiot
sailytetaan maantieteellisesti erillisissa kohteissa

Fyysinen tietoturva

Palvelinkeskuksemme on valvottuna 24/7. Keskuksessa on elektroninen kulunvalvonta ja
konesalin tilasta automaattisesti raportoiva halytysjarjestelma.

Palvelinten ja muiden laitteiden seka ohjelmistojen terveydentilaa seurataan erillisella
monitorointijarjestelmalla, jonka avulla mahdollisiin ongelmiin ja virheisiin voidaan
paasaantoisesti reagoida proaktiivisesti.

Palvelinkeskuksessa katkottomasta virransaannista on varmistuttu kahdennetuilla
virransyotto- seka varavirtajarjestelmilla.
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Organisationaalinen turvallisuus

ITpoint:n henkilokunta on tyosopimuksissaan allekirjoittanut yrityksen hallussa olevia
tietoja ja asiakasyritysten tietoja koskevan salassapitopykalan. Henkiloston oikeudet ja
valtuudet palveluiden tuottamisessa kaytettavissa tietojarjestelmissa rajataan tyotehtavien
laajuus huomioon ottaen ja jarjestelmiin paasya hallitaan kohdennettujen kayttooikeuksien
kautta. ITpoint:n tieto- ja viestintajarjestelmat tallentavat tietojen kasittelyhistoriaa
palvelukohtaisesti tarvittavalla tavalla.

Henkilokuntamme paivittaista toimintaa ohjaa yrityksemme yhteistoiminnallisesti laatima
tietosuojaohjeistus. Tietosuojaohjeistus ja -kaytanteet ovat myos osa uuden tyontekijan
perehdytysprosessia. Henkilokunnan tietoja ja ymmarrysta tietosuoja-asetuksen
vaatimuksiin kehitetaan ja yllapidetaan sisaisilla koulutuksilla seka mahdollisuudella
osallistua esimerkiksi yhteistyokumppaneidemme tietosuojakoulutuksiin.

YHTEYDENPITO ASIAKKAAN JA ITPOINTIN VALILLA

Tiedotamme asiakastamme palveluiden kayttamiseen liittyvista oleellisista tiedoista, kuten
palvelun kehittymisesta ja muutoksista. Tiedotuksemme tapahtuu esimerkiksi sahkopostitse
asiakkaan paakayttajille seka nettisivujemme ja muiden sahkoisten kanavien kautta.

Palveluidemme tietosuojan jatkuvasta kehittamisesta ja parhaista kaytannoista
huolimatta olemme varautuneet myos mahdollisiin tietosuojaloukkaustilanteisiin liittyvaan
yhteydenpitoon. Valvomme aktiivisesti ymparistomme tilaa ja tiedotamme asiakkaillemme
GDPR:n velvoitteiden mukaisesti viipymatta, mikali asiakkaan henkil6tietoihin kohdistuu
tietoturvaloukkaus.kayttoyhteyden avulla tai muulla tavalla sivullisen nahtavaksi tai
kaytettavaksi.
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